Med ett enda losenord var kommer 5 000 medarbetare pda Skanska
dagligen dt de flesta IT-systemen. Samtidigt gynnas foretaget av en
central administration av behorigheter samt sparbarhet av alla

behorigheter for intern och extern revision.

Text och foto: Lotta Eriksson

5000 tjinstemén som skdter planering, in-
kdp, ekonomi, personal och tidsrapportering
pa 150 fasta kontor och 450 uppkopplade ar-
betsplatser inklusive 1 200 - 1 300 personer
som anvander 3G som uppkopplingsmetod
- alla dessa kommer med ett enda I6senord
var dt en stor del av Skanska Sveriges 1T-
system, som aflérs-, kalkyl- och inkdpsys-
tem samt intranit. Samtidigt har féretaget
etablerat en central administration av beho-
righeterna med sparbarhet for savil intern
som extern revision.

— Varje byggprojekt dr autonomt och
fungerar som ett litet foretag 1 sig men har
centralt stéd nér det exempelvis giller IT
och inkop, beskriver Andreas Herne, vid
Skanska Sveriges [T-stab.

Aven om Skanska i jimforélse med manga
andra foretag - enligt Andreas - har en for-
hillandevis blygsam “applikationsportfol;”,
finns det forstas ocksa ett antal speciella
stddsystem forutom de stérre gemensamma
systemen.

Losenordspolicy som grund
Tankarna pa det nuvarande Identity and
Access Management-systemet, IAM, fod-
des med sparbarhet pa behdrigheter som
huvudskal for tre ar sedan.
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— Vi ville sikerstélla ett dvergripande tink
med krav pd sparbarhet 6ver alla system
for att kunna folja nér en anvindare far
behorighet, till vilka system han eller hon
har behérighet och vem som har godkiént
behorigheten. Vi ville dven sikerstilla
att behorigheten dndras eller avslutas nir
medarbetaren byter befattning eller slutar,
beskriver Andreas Herne.

Den stora fordelen fér anvindarna ir
single sign on-mojligheten, det vill siiga att
ett [6senord racker for alla [T-system.

— Har man ménga anstédllda och manga
system l6nar single sign on sig rent fére-
tagsekonomiskt men hir dr det en friga
om minskad support och en bekvamlighet,
fortsétter han.

Den stora farhagan med ett enda 16senord
ar forstas att om nagon knédcker en anviin-
dares l6senord sé blir all information till-
ginglig men Andreas forsékrar att Skanska
arbetar aktivt for att gora alla anvdndare
medvetna om vikten av att ha vdl kompone-
rade 16senord for att forhindra detta.

— Vi tydliggér att det handlar om att skyd-
da bdde var och medarbetarens information
och vill giirna sikerstilla att vara anstillda
har ett enda riktigt bra ldsenord i stillet for
fem, sex enkla.

Skanska har en l6senordspolicy som omfat-
tar hur minga tecken 16senorden ska inne-
halla och hur ofta de ska férnyas. Dessutom
pagar ett arbete for att hdja nivan pa de 16-
senord som delas ut till nya anvidndare, sa
att man redan fran borjan podngterar vikten
av ctt bra losenord.

Manga ars arbete

Skanska insag att de behdvde gé ut brett
for att hitta ett system som fungerade mot
manga olika leverantdrsplattformar. De
leverantorer som sedan tidigare fanns i
Skanska utvirderades utifrdn parametrar
som anségs vara viktiga, som att det skulle
vara en etablerad 16sning med relevanta
referenser.

— Vi f6ll fér samma leverantor som vi
hade for vér integrationsplattform, IBM,
eftersom de verkade ha den spetskompetens
som vi var ute efter, rekapitulerar Andreas
Herne.

For tva ar sedan paborjades implemente-
ringsarbetet. Single sign on-delen utgjorde
inga storre problem men diremot tog arbetet
med bestallningsfunktionen for den interna
helpdesken lingre tid dn berdknat. Enligt
Andreas ir orsaken inte sd mycket teknik
som den interna organisationen.
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— Identitetshantering dr en ny disciplin som
gar tvirs over organisationen och integreras
med andra system. Nu ser vi att det formod-
ligen hade behovt vara ett antal personer
som jobbade dedikerat for att bygga for-
staelse och hdja medvetenheten hos alla i
organisationen om vilka krav som finns och
hur vi jobbar med sparbarheten, konstaterar
han och sdger sjilvkritiskt att den ménskliga
faktorn underskattades.

— Vi som bestillare stédllde kray som inne-
bar att var Help Desk maste byta verktyg,
Tidigare jobbade de med tvé, tre olika sys-
tem sa det har visserligen blivit enklare (6t
dem men det dr ett forandrat arbetssitt med
nya utmaningar. Det skulle vi ha tagit héjd
for i utvecklandet.

Gemensamt mal underlattar
Skanska Sveriges system pekas av IBM och
partnern Zingle ut som en av landets 4 stora
fungerande IAM-ldsningar. Méinga foretag
brottas fortfarande med administration av
manga ldsenord for sina olika system vilket
- férutom att det dr kostsamt och besvirligt
fér anvindarna - inte svarar upp mot lag-
kraven pé sparbarhet.

— Vi tror att en framgangsfaktor ir att vi
inte forsokte ha [6r manga teorier innan vi
borjade, utan vi gick iging for att se vad vi
kunde gora i dagsliget och inte skapa vildigt
granuldra roller som manga gor, forklarar
Andreas Herne och tilligger att de enda rol-
ler Skanska har implementerat ir “anstiillda”
och “konsulter”.

— Framover mdste detta dock till for att
skapa den niva av kontroll som féretaget
efterstrivar.

Han far medhall av Peter Lérincz, vd vid
Zingle by Enfo, IBM-partnern som nischat
in sig pd system for identitet och access
(tidigare Zingle by Semcon).

—Samarbetetharutvecklats genomhela pro-
jektet och vi har haft korta puckar med tita
leveranser och en bra dialog. Den dverens-
komna metoden har anvints och vi har till-
sammans tagit {ram en strategi och arbetat
mot samma mél.

— Sedan varierar de tekniska implemen-
teringarna i komplexitet men den gemen-
samma strategin har varit tydlig, beskriver
han

Manga misslyckas

Han siger att han har sett andra féretag
misslyckas da man har forsokt genomféra
allt pa en géng,

— Det giiller att forst etablera en funge-
rande infrastruktur och sedan bygga pé
med hantering av roller, fldden och ligga
in fler applikationer och vidga lésningen
allt eftersom.

— Syftet med Identity and Access Mana-
gement-systemet dr att sinka kostnaderna
och forenkla fér anvindarna men framfor
allt att £ koll pa identiteter och vem som
har access till vad.
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I slutdndan handlar
det om hur man méter upp
fordandringarna internt...

— Niir man kor ett sadant hiir projekt far man
en snabb uppstddning i infrastrukturen. Vi
hittar direkt 2000 forildraldsa konton, som
ingen kiinns vid, sd sikerhetsriskerna elimi-
neras samtidigt som man [ir en kontinuerlig
hantering av de olika rollerna i organisation
och ett smidigt godkédnnandeflode.

Fler IT-steg pa gang

Skanska hiller ocksd pé att utveckla en por=
tal [6r linjeverksamheten sd att alla ska fa
bittre dverblick dver exempelvis inkdp och
ekonomi ute i byggprojekten. Projektet ska
gé igdng senare i 4r. Ndgon gdng niista ar tas
nésta steg: extern tillgang till portalen.

— En stor del av vér verksamhet dr att
handla upp underleverantérer och ha kon-
takter med médnga kunder. Vi vill erbjuda
en tjinst dér vi forbittrar interaktiviteten
med kunder och leverantorer genom att de
kommer dt delar av portalen och fir dversikt
dver sina engagemang hos oss.

— Potentiellt kommer vi ha médnga externa
partners och eftersom vi inte kan bygga
upp administrativ kapacitet for att hantera
behdrigheterna, ska vi férsoka hitta verktyg
for att delegera ut den delen av behorighets-
strukturen, aviserar Andreas Herne.

Sammanfattningsvis har Skanska Sveri-
ges arbete for att séikerstilla sparbarheten
i systemen tagit sin tid och krivt en hel del
stéd fran leverantoren.

— Den storsta lirdomen 4r att man ska
viilja nagot man tror pd och en leverantor
som visar engagemang och har spetskom-
petens pa omradet. I slutdndan handlar det
forstas om hur man méter upp férandring-
arna internt, avslutar Andreas Herne.

— [ Skanska Sverige, som har 11 000 anstdillda, pagdr 3 000 byggprojekt av varierande
storlek, berdttar Andreas Herne. Totalt i koncernen arbetar 56 000 personer globall.



